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基于功耗预处理优化的 LED密码模板攻击研究 
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摘  要：对 CHES 2011会议提出的轻量级分组密码 LED抗功耗模板攻击能力进行了评估，从功耗曲线预处理优化

的角度对模板攻击提出了改进：利用功耗曲线频域上的相位相关性计算偏移量，消除了模板构建过程中的数据干扰；

利用明文片段对功耗曲线聚类划分的特征差异，提出了一种基于类间距离的特征提取方法，可实现不同泄露点的

功耗数据自动切割；利用均值和噪声信息评估模板区分度，提出了一种基于聚类有效度的动态选点策略，提高了

旁路信息利用率。实验结果表明：数据对齐和切割提高了匹配度的区分效果，降低了模板构建和攻击所需功耗曲

线数量；聚类有效度选点策略与现有策略相比，攻击数据复杂度低，2条功耗曲线即可使成功概率收敛于 1。 

关键词：功耗预处理；数据对齐；数据切割；有效点选取；模板攻击；LED 

中图分类号：TP393.08              文献标识码：A                文章编号：1000-436X(2014)03-0157-11 

Research of power preprocessing optimization-based 

template attack on LED 

WANG Xiao-juan1, GUO Shi-ze2, ZHAO Xin-jie2,3, SONG Mei1 , ZHANG Fan4 
(1. School of Electronic Engineering, Beijing University of Posts and Telecommunications, Beijing 100876, China; 

2. Institute of North Electronic Equipment, Beijing 100083, China; 

3. Department of Information Engineering, Ordnance Engineering College, Shijiazhuang 050003, China; 

4. Department of Computer Science and Engineering, University of Connecticut, Storrs 06269, USA) 

Abstract: The security of LED, a lightweight block cipher proposed in CHES 2011, was evaluated by the template attack 

(TA). Several improvements of TA from the perspective of the preprocessing optimization was proposed. Firstly, the 

noise offset was calculated by using the phase-only correlation factor in the frequency view of the power trace to elimi-

nate the data interference in the template building phase. Secondly, a novel character extracting method was proposed 

based on calculating the cross-cluster offset of different clusters classified by the plaintexts to cut the different leakage 

points from the power traces automatically. Thirdly, a dynamic effective power points choosing strategy was proposed by 

utilizing the mean value and the noises of the of power traces to evaluate the differences between different templates and im-

prove the utilization of side channel information. Experiment results demonstrate that the proposed techniques of data align-

ment and automatically data cutting enlarge the differences of templates and reduce the number of the required power trace 

in both the template building and attacking phase. The proposed effective power points choosing strategy reduces the data 

complexity of the attack and only two power traces are required to launch the attack with the success rate of 100%. 
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1  引言 

在现实世界中，密码算法总要依赖于一个物理

载体来实现，如 PC、智能卡或者嵌入式处理器。

密码在物理载体上运行时会产生时间[1]、功耗[2]、

电磁[3]等旁路信息泄漏，这些泄露同密码运算中的

数据或操作存在相关性，可用于密钥恢复。基于旁

路泄露分析的密码攻击称之为旁路攻击。自从
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Kocher 等[1]首次提出通过分析 RSA 实现过程中的

时间信息泄露可恢复密钥的思想以来，旁路攻击越

来越受到工业界和学术界的重视。 

在旁路攻击中，功耗分析由于攻击效果的强大

和攻击实施的便捷而引起广泛关注。Kocher等[2]提

出了经典的简单功耗分析(SPA, simple power analy-

sis)和差分功耗分析（DPA, differential power analy-

sis）方法；Brier等[4]基于相关性分析方法，提出了

一种 DPA的变种：相关功耗分析（CPA, correlation 

power analysis）。在 SPA中，攻击者直观分析功耗

曲线波形特征，通过单条功耗曲线推断密钥；在

DPA中，攻击者根据多条功耗曲线的特征，利用统

计学的方法来预测中间值，通过中间值的一位或者

多位将功耗曲线分为 2个集合，然后检测 2个均值

曲线的差分轨迹是否出现尖峰来推断预测密钥是

否正确。SPA的前提十分严格，要求分析者对芯片

内部的运算实现细节非常了解，并且运算的相关信

息在功耗信号轨迹上能表现明显特征；DPA仅仅利

用中间值的一位或者几位，运算过程中其他位信息

都当作噪声来对待，旁路信息利用率较低，攻击样

本量较大。随着对功耗分析方法的改进，Chari等[5]

提出了模板攻击(TA, template attack)。TA分为 2个

阶段：模板构建阶段，攻击者需获取同目标密码芯

片相同的密码设备（模板设备），并能对模板设备

使用不同密钥进行加密，建立不同密钥对应的功耗模

板；模板匹配阶段，攻击者采集至少一条目标密码芯

片的功耗轨迹，通过和预搭建模板进行匹配，利用计

算二者的相似度来进行密钥推断。Rechberger 等[6]

首次对 TA 的实际问题进行了阐述。Medwed 等[7]

给出了 TA的 ECDSA实现。 

TA 所需样本量较少，主要原因如下：1) 构建

的模板中除了均值信息外，还将噪声因素进行考

虑，功耗泄露利用率较高；2) 攻击利用最大似然估

计作为相似度量，该方法与 CPA中的相关性分析相

比适用范围更广（相关性分析只能刻画不同功耗曲

线间的线性依赖[8]）。如何降低模板构建和目标密码

芯片攻击所需功耗曲线数量是 TA 研究的热门方

向。相关研究主要从 2个方面开展：一是消除功耗

曲线的噪声和干扰，如 Gebotys 等[9]使用傅里叶变

换消除噪声，Nakajima等[10]在功耗曲线频域特征进

行攻击；另一方面是通过有效点选取方法，减少模

板构建和匹配过程中所用功耗点的数量[5]，降低功

耗分析复杂度。在有效点选取中，一种策略是直接

从功耗曲线中选取有效点，如 Rechberger等[6]使用

的累积均值差方法，Gierlichs等[11]提出的 T检验方

法；另外一种策略是通过对功耗曲线点进行重新映

射抽取而来，如 Archambeau 等[12]提出的主成分分

析法[13] (PCA, principal component analysis)，Hastie

等[14]提出的 Fisher 线性判别分析(LDA, linear dis-

criminant analysis)。 

随着信息技术和电子元器件的发展，密码设备

发展呈现出轻型化的趋势，如何在 RFID 标签等轻

量级设备上实现密码算法[15,16]已成为近年来密码

研究的新热点。LED[17]是在 CHES 2011上提出的轻

量级分组密码，算法的设计充分借鉴了 AES密码设

计思想，抗差分、线性、代数攻击能力较强。未来，

LED算法有望被广泛应用到 RFID标签、无线传感

器设备等资源受限环境中，面临着功耗旁路攻击的

现实威胁。 

在 LED旁路攻击研究方面，李玮等[18]、Jeong

等[19]、Jovanovic 等[20]使用基于差分故障分析方法

对 LED 进行了密钥恢复，最好的结果为基于半字

节故障模型 1次故障注入恢复完整密钥[20]；Kreuzer

等[21]、赵新杰等[22]基于代数故障分析方法对 LED

进行了密钥恢复，结果表明基于字节故障模型 1次

故障注入分析仍可恢复完整密钥[22]，代数故障分析

可用于评估故障攻击后的 LED 密钥搜索空间；冀

可可等对基于汉明重模型[23]和碰撞模型[24]的 LED

密码代数功耗攻击进行了研究，在较低的数据复杂

度下成功恢复 LED密钥。在 LED功耗模板攻击方

面，并未看到相关工作。 

本文主要基于功耗模板攻击，对功耗预处理优

化方法进行了研究，并以 LED 密码为例进行了验

证实验，主要研究贡献如下。 

1) 提出了一种基于相位相关性计算偏移量的

功耗点对齐方法，可以消除模板中的数据干扰。 

由于触发机制、高级程序语言运行时间不定、

插入随机空操作等防护措施和噪声因素影响，攻击

者采集的功耗曲线很难在时域上绝对对齐。不同时

间点上功耗噪声的交错混淆，已成为时域信号模板

分析的一个致命缺陷。本文提出了一种新的功耗点

对齐方法，首先利用傅里叶变换将功耗曲线从时域

映射到频域空间，然后根据相位相关性计算 POC

函数，将函数的尖峰值作为相似性的度量，相似性

最大时对应重组功耗曲线即为对齐后的曲线。 

2) 提出了一种基于聚类中心距离的功耗特征
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提取方法，可实现不同泄露点功耗曲线自动切割。 

功耗攻击主要基于“分而治之”思想，通过某轮

扩展密钥的不同片段（计算单元）在密码运算过程中

的功耗曲线，分析得到每个扩展密钥片段值，在此基

础上通过拼接恢复密钥。在模板攻击中，如何提取不

同密钥片段对应的功耗曲线，对于提高攻击实用性十

分重要。本文提出了一种新的功耗曲线切割方法，利

用不同明文片段值对某段对应功耗曲线进行聚类划

分，通过计算聚类中心距离辨识不同密钥片段对应功

耗曲线的分割点，从而实现数据切割的自动化。 

3) 提出了一种基于聚类有效度的动态选点策

略，降低了模板攻击成功所需样本量。 

有效点选取策略是降低模板攻击计算复杂度、

提高模板区分度、减少攻击数据复杂度的关键。本

文提出了一种新的选点策略，利用聚类有效度来评

估模板之间区分度，通过规定候选集的最小距离来

实现有效点的动态选择。LED攻击实验表明，与现

有选点策略相比，提出的动态选定策略提高了旁路

信息利用率，降低了攻击所用的样本量。 

2  LED模板攻击基础 

2.1  LED 算法设计 

LED算法[17]分组长度为 64 bit，支持 64/128 bit

的密钥长度，加密轮数为 32 轮。LED 算法流程如

图 1所示。首先进行轮密钥加操作，以后每 4轮进

行一次轮密钥加，其中，1 轮包括轮常量加、S 盒

代换、行移位和列混淆 4个操作。LED算法将轮密

钥作为初始密钥，没有密钥扩展算法，从而提高了

加密速度，减小了硬件实现规模。LED算法实现只

需 966个门电路，是同类分组密码中最少的，适于

硬件实现并保留了合理的软件实现能力。算法状态

采用 GF(24)上的 4×4矩阵，每个元素 4 bit。 

 
图 1  LED算法流程 

算法主要步骤如下。 

1) 轮常量加AC：6 bit的轮常量参数(rc
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2) S盒代换 SB：算法采用了 16个 4进 4出的

S盒，S盒沿用 PRESENT密码 S盒，如表 1所示。 

表 1 LED S 盒输入输出 

x S[x] 

0 C 

1 5 

2 6 

3 B 

4 9 

5 0 

6 A 

7 D 

8 3 

9 E 

A F 

B 8 

C 4 

D 7 

E 1 

F 2 

 
3) 行移位 SR：状态矩阵的第 i行向左移 i bit，

i=0,1,2,3。 

4) 列混淆 MC：状态矩阵的每一列由混淆矩阵

和该列向量相乘所得的新向量替换更新。 

 

4 1 2 2

8 6 5 6

B E A 9

2 2 F B

 

2.2  微控制器实现功耗泄露 

微控制器中寄存器的基本结构单元是 CMOS

反相器，根据微控制器芯片功耗泄露机理，微控制

器指令的功耗泄露特征与处理数据具有相关性，即

功耗曲线与(m⊕k)的值相关，其中，m 为明文，k

为密钥，k

i

为第 i 个泄露点对应的子密钥。功耗攻

击主要利用密码执行中间状态或操作和功耗泄漏

之间的相关性进行密钥分析。图 2 给出了 LED 算

法第一轮操作中的轮密钥加所对应的功耗曲线，以

及重复加密 k

2

和 k

15

得到功耗曲线的均值曲线。可

以看出，功耗曲线存在 16 个较为明显的泄露点；
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当 m

i

⊕k

i

取不同值时，功耗曲线具有差异性，而这

种差异性是构建模板的前提。 

 
图 2  LED中轮密钥加所对应的功耗泄露曲线 

2.3  标准模板攻击 

模板攻击利用旁路信息与被操作数据的相关

性推断密钥，分为 2步：第 1步，假设攻击者能够

掌控一台同目标密码服务器一样的模板密码服务

器，并能对其使用已知密钥进行加密操作，根据设

备运行过程中泄露的旁路信息构建模板；第 2步，

攻击者采集待攻击设备的一组旁路信息，与事先构

建的模板进行匹配，相似度最高为猜测密钥。模板

攻击的方法有很多种，下面介绍由 Rechberger等[6]

提出的一种比较经典的模板攻击。 

2.3.1  模板构建 

为对所有可能的某轮扩展密钥的第 m 个片段

k

m

构建模板(µ(k
m

), Σ(k
m

))。 

1) 使用已知某轮扩展密钥片段 k

m

为随机明文

样本执行加密操作，得到功耗曲线 T={t
ij

(k
m

)}，其

中，t

ij

(k
m

)表示第 i个样本的第 j个功耗点，设模板

曲线的数目为 N

c

。 

2) 均值模板 µ(k
m

)的第 j个元素的值计算如下 
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µ
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=
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3) 噪声模板 Σ(k
m

)是协方差矩阵，第 u行 v列

元素计算如下 

1
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i

c

k t k k t k

N
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=
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− ∑
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2.3.2  模板匹配 

对于待攻击设备，模板匹配步骤如下。 

1) 采集功耗曲线 T={t
ij

}，设攻击曲线数目为 N

a

； 

2) 假设某轮扩展密钥的片段为 k

m

的前提下，

计算功耗曲线 t

i

和模板(µ(k
m

), Σ(k
m

))的匹配概率： 

1

1

1
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2 2

2

( | ) (2π) ( ) e

p

T

i m k i m

m

N

t k t k

i m m

p t k k

µ µ−− − − −−= ΣΣΣΣ
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 (3) 

其中，N

p

为功耗点数目； 

3) 根据贝叶斯原理，计算功耗曲线 T的条件下

密钥为 k

m

的概率为 

 1

' 1

1

( ( | )) ( )

( | )

(( ( | ')) ( '))

a

k

a

m

N

i m m

i

m

N

N

i m m

k

i

p t k p k

p k T

p t k p k

=

= =

⋅
=

⋅

∏

∑ ∏
 (4) 

其中，
m

k

N 为候选密钥数目； 

4) 选定匹配概率 p(k
m

|T)最高的为猜测密钥。 

3  问题提出 

本节从功耗预处理优化的角度(如图 3 所示)分

析模板攻击中存在的问题。 
3.1  对齐问题 

模板攻击的核心思想是匹配，这要求每条功耗

曲线在时间线上是完全对齐的。然而由于防护措施

和噪声等因素影响，导致密码算法执行同一个运算

对应的功耗点泄漏在时域上很难做到绝对对齐。在

模板攻击过程中，可将功耗曲线看作多维变量，功

耗点数据在时域上的不对齐特性将导致属于不同

运算的功耗点在时域上产生交错，进而降低了模板

准确性。如何克服功耗曲线在时域上的不对齐问题

是改进模板攻击的一个关键问题。 
3.2  切割问题 

功耗攻击通过拼接每个扩展密钥片段值恢复

密钥，这就需要将不同密钥片段使用时对应的功耗

曲线提取出来。相同的运算对应的功耗曲线在波形

上也是相似的，仅凭观测波形很难实现精确切割。

如何提取相同运算在功耗曲线上的特征，实现数据

切割自动化也是真实攻击中需解决的问题。 
3.3  选点问题 

对于给定的均值、噪声模板，攻击者需要选定

功耗曲线中特征明显的点作为模板攻击的有效点。

有效点需充分反映不同模板之间的差异性，否则将

会削弱功耗曲线的统计特征，降低匹配的精度。累

积均值差[6]通过计算均值模板的差值和来选定有效

点，但是没有考虑噪声的影响；T 检验方法[11]和
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PCA[12]综合考虑了均值和噪声，但对噪声的利用仅

限于样本的方差；PCA[12]和 LDA[14]通过对所有功耗

点进行降维，但是所有点的重构削弱了特征明显功耗

点的区分效果。如何利用功耗曲线信息合理选择有效

点，增强匹配效果是改进模板攻击的一个重要方向。 

4  模板攻击改进 

4.1  数据对齐 

功耗曲线的位移误差通常都不大，但是会造成

信息损失。图 4给出了随机选择的 6条功耗曲线，

采用双坐标显示（实线对应左纵轴，虚线对应右纵

轴），可以看出，在时间轴上存在偏移量。对齐后

的均值曲线(图 4(b))相比对齐前(图 4(a))存在明显特

征点，而明显的特征点是模板构建的重要前提。所

以在实施模板攻击之前，需要对数据进行预处理，

实现数据对齐，保证均值、协方差等统计量具有实

际意义，提高模板的准确性。 

本节利用相位相关法(POC, phase-only correla-

tion)[25]来计算功耗曲线的偏移量，POC是图像匹配

中的常用方法，通过波峰位置来确定偏移量，对噪

声的容忍度较高。POC的理论基础是傅里叶变换，

令 f(n)和 g(n)为长度相同的功耗曲线，其中，n∈[−M, 

M]。对 f(n)和 g(n)进行离散傅里叶变换(DFT, discrete 

Fourier transforms) 

 j ( )

( ) ( ) ( )e

F

M

kkn

N F

n M

F k f n W A k

θ

=−

= =
∑

 (5) 

 j ( )

( ) ( ) ( )e
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kn
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G k g n W A k
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=−

= =
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其中，W
N

=e−j(2π/N)，A
F

(k)和 A

G

(k)表示振幅， j ( )

e

F

kθ 和
j ( )

e

G

kθ 表示相位。POC计算方法如下 

 
(a) 对齐前 

 
(b) 对齐后 

图 4  功耗曲线对齐前后对比 

 
1 ( ) ( )

( , )

( ) ( )

M

kn

N
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POC f g W

N

F k G k

−

−

=
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其中， ( )G k 是 G(k)的共轭，POC 实际上就是 F(k)

和 G(k)相位余弦的反离散傅里叶变换(IDFT, inverse 

discrete Fourier transform)。如果 f(n)和 g(n)相似，那

 
图 3  问题提出 
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么 POC函数存在一个明显的尖峰。尖峰的值可以作

为相似性的度量。下面给出数据对齐的具体方法。 

1) 选定功耗曲线 t

1

作为基准曲线，滑动窗口设

为[−l, l]。 

2) 对于第 i次功耗曲线 t

i

，设偏移量 σ∈[−l,l]，

选定长度为 L的向量 

X={ t
1

(l), t
1

(l+1),…, t
1

 (L+l−1)} 

Y={ t
i

(l+σ), t
i

(l+σ+1),…, t
i

(L+σ+l−1)} 

3) 计算 POC(X, Y)，得到不同偏移量 σ对应的

尖峰的值 peak(σ)。 

4) 计算 t

i

的平移量 move(t
i

)=max(peak(σ))。 

5) 根据每条功耗曲线的偏移量move(t
i

)调整起始

点，采集长度为 L的功耗曲线作为对齐后的数据样本。 
4.2  数据切割 

设 k

i

为某轮扩展密钥的片段 i，m

i

为对应的第 i

个明文片段值，t(k
i

)为 k

i

对应的功耗曲线。攻击者首

先从采集的功耗曲线中提取 t(k
i

)，然后利用模板攻击

思想推断出 k

i

，最后拼接 k

i

恢复密钥 k。观测轮密钥

加的功耗曲线(如图 2 所示)，可以看出，密钥片段 k

i

操作的相似性，导致 k

i

所对应功耗曲线在波形上也是

相似的。所以仅凭观测波形很难找到 k

i

的分割点。 

根据功耗曲线与(m⊕k)的依赖关系，当 k

i

相同

的情况下，t(k
i

)只和 m

i

相关。也就是说，依据 m

i

对 t(k
i

)进行聚类，是有明显聚类效果的。如图 5所

示，依据 m

2

对 t(k
2

)的划分，其中每条曲线代表同

一 m

2

所对应的功耗曲线的均值。可以看出有明显

的聚类效果(如图 5(a)所示)；而依据 m

2

对 t(k
3

)的划

分则没有这种聚类效果(如图 5(b)所示)。根据这个

特性可以计算不同密钥片段对应功耗曲线的分割

点，实现数据切割的自动化。 

设 µ(k
i

)为 k

i

加密随机明文得到的功耗曲线均

值，µ(k
i

)|m
i

为 k

i

加密明文 m

i

得到的功耗曲线均值。

将 µ(k
i

)作为聚类中心，µ(k
i

)|m
i

作为子类中心，计算

类间距离 

 2

( ) ( ( ), ( ) | )

i

i i i i

m

d m d k k mµ µ=
∑

 (8) 

d(m
i

)越大，聚类效果越明显。下面基于 d(m
i

)

给出数据切割的方法。 

1) 从初始点开始，设 i=0，x(i)=1。 

2) 以 x(i)作为起始点，对待切割功耗曲线进行

数据对齐。 

3) 计算依据 m

i

和 m

i+1

划分的类间距离的差值，

选定 d(m
i

)−d(m
i+1

)=0作为数据的切割点，记为 x(i+1)。 

4) 令 i=i+1，返回步骤 2)。 

5) 记录切割出的 t(k
i

)，起点为 x(i)，终点为

x(i+1)。 

 
(a) m

2

对 t(k

2

)的划分 

 
(b) m

2

对 t(k

3

)的划分 

图 5  功耗曲线根据 m的聚类划分 

4.3  选点策略 

为节省时间开销，需要选择一部分特征明显的

功耗点即有效点来进行模板攻击。有效点选取应该

满足以下条件[6]。 

1) 选定的有效点所对应的模板之间应具有区

分度，这样才能保证给定的功耗曲线仅能匹配一个

模板即正确模板。 

2) 有效点之间的距离不能太近，距离比较近的

点包含的信息是类似的，造成资源的浪费。 

如图 6所示，深色曲线为均值曲线，浅色曲线

为功耗曲线，从给出的 2个模板的情况可以看出，

特征点 3的模板曲线之间没有区分，不能作为有效

点；特征点 4虽然模板曲线之间具有区分度，但是
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对于给定的功耗曲线样本，2 个模板之间有重叠，

导致在匹配时 2个模板相互干扰；特征点 1对应的

模板之间没有重叠，区分度较好，适合作有效点；

特征点 2 虽然也满足分度的条件，但是和特征点 1

包含信息具有重复性，所以不能同时选择二者作为

模板攻击的有效点。 

 
图 6  不同特征点选取 

条件 1)可以通过评估聚类有效度来实现。将

功耗曲线的均值 µ(k
i

)作为数据集的中心，将根据

明文 m

i

划分得到的均值 µ(k
i

)|m
i

作为子类的中心。

对于给定划分，子类中心与数据集中心越分散，

子类中的数据与子类中心越紧密聚类效果越明

显，本文采用 Calinski-Harabasz（CH）指标来度

量聚类划分的效果 
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其中，n(m
i

)是明文 m

i

所对应的功耗曲线的数目。

CH 越大说明聚类效果越好，聚类有效度不仅考虑

了类内的差距还考虑了类间的差异。 

条件 2)可以在 CH计算的基础上，进行动态选

点，使得有效点的候选集之间的距离大于下限值 d。 

选点方法如下：首先计算所有点的 CH值，并

对其进行排序；按照从大到小的顺序对有效点进行

判定，如果该点与候选集之间的距离大于 d，加入

候选集，否则判定下一个。 

5  LED 模板攻击实验 

本节针对 64 bit长度密钥的LED密码算法进行

模板攻击实验，攻击对象为 8 bit AVR 微控制器

ATMEGA324P。 

首先在微控制器和稳压电源 GND 端之间串联

一个阻值为 18.2 Ω 的电阻；然后根据 LED 加密过

程中提供的触发信号，利用示波器采集电阻两端电

压；最后将采集到的功耗轨迹传到 PC 机。其中，

电压设置为 5 V，微控制器工作频率为 8 MHz，示

波器采样频率为 100 MS/s。表 2给出了攻击实验中

所用设备的性能参数。 

表 2 ASCA设备的性能参数 

名称 性能参数 

PC机 

Athlon64 3000+ CPU、1.81 GHZ、1 GB 内存、
Windows XP操作系统 

微控制器 

ATMETGA324P单片机：1 KB EEPROM, 2 KB 

SRAM，32 KB Flash，20 MHz时钟频率 

数字示波器 

MSO6012A：最大采样速率 2 GSa/s，最小电压分
辨率 0.312 5 mV 

 
表 3给出了实验分析中所涉及的符号。 

表 3 符号汇总 

符号 意义 符号 意义 

N

p

 有效点个数 S 选点策略 

N

c

 模板曲线条数 CH 聚类有效度 

N

a

 攻击曲线条数 T-test T检验 

N 实验次数 Mean 累积均值差 

p

succ

 攻击成功的概率 PCA 主成分分析法 

l 滑动窗口长度 d 选点距离 

p 功耗曲线片段数   

 
5.1  标准模板攻击实验 

根据 2.3节提出的标准模板攻击方法，对 LED

密码进行攻击，设定攻击参数为 p=2，N

p

=30，

N

c

=200，N

a

=10，S=Mean。攻击成功的结果如表 4

所示，表中每一行是原始密钥与 16 个匹配密钥计

算得到的相似度，概率最高的为猜测密钥。可以看

出，虽然正确密钥的匹配概率大于错误密钥，但是

区分效果不是很明显。 
5.2  数据对齐效果 

为了分析功耗曲线的对齐效果，设定攻击参数

为 p=2，N

p

=30，N

c

=200，N

a

=10，S=Mean，l=70。

从攻击结果可以看出，对齐后匹配概率(图 7(b))与

对齐前(图 7(a))相比，区分度明显加强，并且正确

密钥的匹配概率接近于 1。 
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攻击曲线的条数 N

a

是衡量攻击效果的重要指

标，攻击模型越强大，攻击成功所用 N

a

越少。设定

p=2，N

p

=30，N

c

=100，N=100，S=Mean，l=70，N

a

与 p

succ

之间的关系如图 8所示。可以看出对于相同

p

succ

，对齐后所用 N

a

明显少于对齐前，数据对齐后

仅需要 6 条功耗曲线，p

succ

就收敛于 1，与对齐前

的 66条相比，降低了攻击所用样本量。 

模板曲线条数 N

c

代表了模板的顽健性，模板信

息提取越精确，攻击成功所用 N

c

越少。设定 p=2，

N

p

=30，N

a

=10，N=100，S=Mean，l=70，N

c

与 p

succ

之间的关系如图9所示。可以看出：1)对于相同p

succ

，

对齐后所用N

c

明显少于对齐前；2) 随着N

c

的增加，

对齐后 p

succ

的收敛速度明显快于对齐前。数据对齐

后相同时间点上的功耗对应的是相同操作，均值、

噪声能够反映功耗曲线的统计特征，用较少的模板

曲线就能提取足够的信息。 

表 4 功耗曲线标准模板攻击结果 

匹配密钥 原始 

密钥 

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111 

0000 0.31 0.12 0.25 0.07 0.01 0.01 0 0 0.03 0 0 0 0.04 0.14 0 0 

0001 0.32 0.37 0.12 0.01 0 0.03 0 0 0.06 0 0 0 0.02 0.08 0 0 

0010 0.28 0.03 0.39 0.02 0 0.02 0 0 0.07 0 0 0 0.15 0.04 0 0 

0011 0.02 0.01 0.02 0.55 0.11 0 0 0 0 0 0 0 0 0.3 0 0 

0100 0 0 0 0.25 0.48 0 0 0 0 0 0 0 0 0.26 0 0 

0101 0.03 0.01 0.09 0 0 0.25 0.04 0.04 0.2 0.01 0.22 0 0.12 0 0 0 

0110 0 0 0 0 0 0.02 0.75 0 0.01 0 0 0.22 0 0 0 0 

0111 0 0 0 0 0 0 0 0.7 0 0.27 0.03 0 0 0 0 0 

1000 0.11 0.07 0.03 0 0 0.23 0 0 0.49 0 0 0 0.05 0.01 0 0 

1001 0 0 0.02 0 0 0.02 0 0.14 0.03 0.47 0.08 0 0.24 0 0 0 

1010 0 0 0.02 0 0 0.06 0.01 0.32 0.02 0.04 0.48 0 0.05 0 0 0 

1011 0 0 0 0 0 0 0.11 0 0 0 0 0.88 0 0 0 0 

1100 0.05 0.01 0.08 0 0 0.22 0 0 0.29 0.02 0.01 0 0.29 0.02 0 0 

1101 0.17 0.08 0.07 0.32 0.01 0 0 0 0 0 0 0 0.01 0.33 0 0 

1110 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 

1111 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 

      
(a) 对齐前                                                      (b) 对齐后 

图 7  对齐前后匹配概率对比 
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图 8  对齐前后 N

a

与 p

succ

关系 

 
图 9  对齐前后 N

c

与 p

succ

关系 

5.3  数据切割效果 

图 10给出了功耗曲线 t(k
2

)和 t(k
3

)的切割效

果，可以看出，类间距离的差值存在明显的分

割点。 

 
图 10  功耗曲线 t(k

2

)和 t(k

3

)的切割效果 

基于类间距离将功耗曲线切割成 16 个片段(如

图 11 所示)，其中，第 1、5、9 和 13 片段长度为

325，其余 12 组长度均为 425。长度不一致的原因

是由于加密代码循环所致。 

对 t(k
2

)切除 100个点之后和 t(k
1

)趋势相似(如图

12所示)，也就是说 16个片段的操作从本质上来说

是类似的，即具有内在联系。 

 
图 11  数据切割效果 

 
图 12  功耗曲线 t(k

1

)和 t(k

2

)的内在关系 

5.4  有效点选取效果 

为了分析 CH 选点策略效果，同 Mean[6]、

T-test[11]、PCA[13]方法做对比。设定攻击参数为 p=2，

N

c

=100，N

a

=2，N

p

(CH,T-test,Mean)=30，N=100，

d=3，N

p

(PCA)=10，不同选点策略下的攻击结果如

图 13所示。可以看出，除正确密钥 k

2

=0010的情况，

CH的 p

succ

略低于Mean的外，CH的 p

succ

最高，并

且相对稳定。 

 
图 13  不同选点策略攻击结果 
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设定攻击参数为 p=2，N

p

(CH,T-test,Mean)=30，

N

c

=100，N

p

(PCA)=10，N=100，d=3，N

a

与 p

succ

之

间的关系如图 14所示。可以看出，CH利用均值和

噪声信息，信息利用率最高，效果最好；Test和 PCA

利用均值和方差信息，效果次之；Mean 只利用了

均值信息，效果最差。实验表明，利用 CH选点策

略，仅需 2条攻击曲线即可令 p

succ

收敛于 1。 

 
图 14  不同选点策略 N

a

与 p

succ

关系 

设定攻击参数为 p=2，N
p

(CH,T-test, Mean)=30，

N

a

=2，N

p

(PCA)=10，N=100，d=3，N

c

与 p

succ

之间

的关系如图 15所示。可以看出，当 N

c

＜6时，受到

模板曲线数目的限制，噪声信息不能有效反映模板

特征；当 N

c 

＞6时，攻击效果与选点策略的信息利

用率正相关，CH显示出优越性，20条模板曲线即

可令 p

succ

收敛于 1。 

 
图 15  不同选点策略 N

c

与 p

succ

关系 

6  结束语 

本文从功耗预处理的角度，对数据对齐、数据切

割、数据选点算法分别进行了改进，提高了模板攻击

实用性。针对 LED 密码的验证实验表明：提出的数

据对齐和切割算法增强了模板的攻击效果，提出的选

点策略仅需 2条曲线即可令攻击成功概率收敛于 1。 
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